ROMANIA
MINISTERUL AFACERILOR INTERNE

RAPORT
de evaluare a activitatii desfasurate de catre
Directia Generala de Protectie Interna in anul 2021

CAPITOLUL | - INTRODUCERE

Directia Generala de Protectie Interna este structura specializata a Ministerului
Afacerilor Interne, cu atributii in domeniul securitatii nationale, responsabild de protectia
contrainformativd, protectia informatiilor clasificate si securitatea ciberneticd la nivelul MAI,
respectiv de prevenirea si combaterea riscurilor ce pot conduce la tulburdri grave ale ordinii
publice.

in anul 2021, Directia Generald de Protectie Internd (DGPI) a continuat procesul de
consolidare si extindere a capabilitdtilor institutionale, in vederea atingerii unui nivel optim de
rezilienta si intaririi rolului anticipativ-preventiv al MAI in planul securitatii nationale, pe palierul
de ordine publica si siguranta a cetateanului.

Evolutia riscurilor asociate pandemiei de COVID-19, coroborata cu dinamica masurilor
adoptate la nivel national pentru limitarea raspandirii infectarilor cu noul coronavirus au
presupus o actualizare si adaptare continue a obiectivelor institutionale, pentru a putea
raspunde in mod coerent si eficient la provocarile informative generate de situatia operativa
nou creata.

CAPITOLUL Il — CONSOLIDAREA CAPACITATII OPERATIONALE

Atingerea acestui obiectiv major s-a realizat prin implementarea concomitenta, pe
mai multe paliere, a unor directii de actiune, cu respectarea urmatoarelor principii si valori, ce
definesc cultura organizationala:

e Integritate si profesionalism — derularea procesului de selectie si Tncadrare a
posturilor vacante pe baza unor criterii de integritate; instruirea si pregatirea personalului si
desfasurarea tuturor activitatilor profesionale in concordanta cu acest principiu;

e Fficientd si operativitate — modernizarea capacitatilor operationale, tehnice si
logistice pentru indeplinirea misiunilor specifice, precum si o administrare eficienta a
resurselor, inclusiv prin prisma asigurarii protectiei personalului propriu la diferite forme de
risc (inclusiv cele generate de situatia pandemica actuala);

e Flexibilitate si cooperare — configurarea unei structuri suple, care sa permita
alocarea dinamica a resurselor in functie de evolutia situatiei operative si de prioritatile
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NECLASIFICAT
institutionale, dezvoltarea schimburilor de informatii si a actiunilor in comun cu partenerii
nationali, intra si interinstitutionali, precum si cu cei internationali;

e Viziune manageriald si rezilientd — aplicarea coerenta si consecventa a unor
politici manageriale bazate pe principiile planificarii strategice (prin scanarea orizontului
previzibil si analiza prospectiva), predictibilitatii, responsabilizarii palierelor de management
intermediare si debirocratizarii, concomitent cu monitorizarea operativa a mediului extern, in
vederea mentinerii si imbunatatirii capacitatii directiei generale de a furniza in orice conditii
serviciile esentiale prevazute de lege (business continuity).

Coordonatele de implementare a procesului de dezvoltare a capacitatii operationale
a DGPI:

+ Gestionarea problematicii de resurse umane

fn anul 2021 au fost continuate activitdtile de reducere progresivd a deficitului de
personal, prin incadrarea unor persoane cu o baza profesionala solida si principii
etice/deontologice ireprosabile, urmatda de dezvoltarea nivelului de profesionalism si
expertiza detinut de cadrele DGPI, cele mai importante activitati fiind urmatoarele:

v’ continuarea demersurilor de selectionare si incadrare a functiilor vacante,
reusindu-se ca la sfarsitul anului precedent sa se inregistreze o scddere de 5% a deficitului de
personal fata de situatia de la sfarsitul anului 2020, parte din functiile vacante fiind ocupate si
in urma procesului de selectare a personalului din sursa externa, demarat la nivelul intregului
minister;

v’ ocuparea progresivd a functiilor de conducere vacante;

v’ elaborarea Planului strategic de dezvoltare a resurselor umane la nivelul DGPI
pentru perioada 2021-2025, document programatic ce isi propune dinamizarea activitatilor
desfasurate pe acest palier, prin introducerea in instrumentarul actional a unor metode
moderne de abordare a problematicilor de resurse umane;

v’ implementarea planificatd a procesului de pregdtire profesionald, realizdndu-se, in
contextul restrictiilor dispuse in vederea limitarii raspandirii infectarilor cu noul coronavirus
SARS-CoV-2, o abordare pro-activa a acestei problematici, prin accesarea activitatilor de
pregatire desfasurate on-line, inclusiv a celor organizate de organisme/agentii europene sau
alte entitati de profil din strainatate;

v’ furnizarea/transferul de expertizd personalului din MAI, pe linie de protectie a
informatiilor clasificate si contracarare a amenintarilor hibride, conform atributiilor legale ale
DGPI.

+ Dezvoltarea capabilititilor in domeniul informatii — contrainformatii — securitatea
informatiilor

Pentru a asigura functionarea directiei generale in conditii de versatilitate, eficienta si
operativitate, au fost adoptate masuri care sa vizeze configurarea cadrului de elaborare si
aprobare a documentelor de planificare, organizare si evaluare a activitatii de informatii,
contrainformatii si securitatea informatiilor, fiind create astfel conditiile de coerenta necesare
unei alocari judicioase a resurselor, in functie de obiective, adaptate in timp real la evolutiile
situatiei operative din aria de competenta. Pe acest palier, se degaja participarea activa a
DGPI in procesul de elaborare a Planului National de Prioritdti Informative (PNPI), transpus
ulterior in documente de planificare interne.
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Dezvoltarea instrumentelor OSINT a continuat sa reprezinte o prioritate institutionala,
fiind vizata consolidarea competentelor specifice (accesarea unor module de pregatire
organizate de catre parteneri ai Comunitatii Nationale de Informatii sau oferite de structuri
europene partenere si actualizarea Ghidului privind exploatarea informatiilor din mediul on-
line).

De asemenea, au fost continuate demersurile privind cresterea capacitatii analitice,
prin augmentarea capacitatilor de fuziune a informatiilor si a gradului de complexitate,
oportunitate si utilitate a materialelor destinate informarii beneficiarilor legali, inclusiv prin
utilizarea conceptului de contracarare a amenintarilor hibride, precum si diversificarea
produselor informationale, precum buletinele zilnice/sdaptamanale de informare privind
dinamica riscurilor din competenta asociate COVID 19 si formelor de manifestare a
amenintarilor hibride pe spatiul MAI, buletinul lunar privind riscurile la adresa MAI sau
analizele strategice vizand evolutiile de interes din spatiul informational.

+ Dezvoltarea infrastructurii integrate de comunicatii si tehnologie a informatiei si
asigurarea instrumentelor tehnologice necesare pentru desfasurarea activitatii specifice

fn anul 2021 a fost continuat procesul de informatizare a activitdtii, urmarindu-se
sporirea performantei si securitdtii fluxurilor esentiale de informatii, prin dezvoltarea unor noi
functionalitati.

Concomitent, au fost continuate demersurile de eficientizare a bazelor de date,
imbundtdtire a aplicatiilor software existente, asigurare a unei reziliente sporite a retelelor
informatice, prin instalarea si configurarea de noi echipamente ce au contribuit la o mai buna
gestionare a documentelor electronice, precum si optimizarea si extinderea sistemelor de
comunicatii la distantd, urmarindu-se asigurarea permanenta, in conditii optime, a fluxului
informational intre structurile DGPI.

+ Optimizarea interoperabilititii DGPI cu structurile din cadrul MAI, Comunitatii
Nationale de Informatii si Sistemului National de Aparare, Ordine Publica si Siguranta
Nationala (SNAOPSN) si dezvoltarea cooperarii cu structurile informative si de aplicare a
legii din plan extern

O alta prioritate institutionala a vizat intensificarea schimbului de informatii cu
structurile nationale partenere, precum si dezvoltarea de actiuni comune pe problematici de
interes.

in acest sens, DGPI a continuat participarea la proiectul comun dezvoltat in cadrul
SNAOPSN cu privire la sistemul de identificare, prevenire si contracarare a amenintdrilor
hibride, prin elaborarea de produse analitice cu un nivel ridicat de complexitate.

Activitatile derulate au urmarit asigurarea suportului decizional factorilor de
conducere din MAI, prin informarea operativa cu privire la manifestarea unor disfunctii sau
riscuri in planul protectiei interne, precum si derularea, in comun, a unor actiuni preventive.

Cooperarea cu structurile omoloage din statele partenere s-a realizat printr-un schimb
permanent de date si informatii de interes operativ, inclusiv cu sprijinul atasatilor de afaceri
interne/ofiterilor de legatura ai MAI in strdinatate.
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CAPITOLUL lll - REALIZARI IN DOMENIILE DE COMPETENTA

% Coordonate ale activititii de informatii, contrainformatii si securitatea
informatiilor

Pe parcursul anului 2021, au fost continuate eforturile institutionale pe segmentul
prevenirii si contracardrii riscurilor si amenintdrilor la adresa securitdtii nationale, cu accent pe
asigurarea integritatii personalului ministerului, consolidarea capacitatii operationale si de
reactie a structurilor MAI, precum si pe componenta de securitate ciberneticd, concomitent cu
protectia informatiilor clasificate/a sistemelor IT&C ale MAI si identificarea si inlaturarea
riscurilor ce pot genera tulburari grave ale ordinii publice.

Activitatile specifice au fost influentate si s-au adaptat constant la evolutia pandemiei
de COVID-19, cu accent pe demersurile unor actori ostili care au exploatat imediat si, uneori,
in mod agresiv, efectele generate de incidenta noului coronavirus, cele mai vizibile fiind
activitatile din mediul informational, ce au avut ca obiective polarizarea societatii, erodarea
increderii Tn autoritati si afectarea procesului decizional strategic, prin crearea unei opozitii a
populatiei fatd de unele masuri propuse/dispuse de factorii responsabili cu gestionarea crizei
sanitare.

Efortul informativ a fost caracterizat de diseminarea, catre beneficiarii institutionali, in
conformitate cu principiile ,need to know” si ,need/responsible enough to share”, a unui
numar de peste 5.100 produse informationale (note de informare, briefing-uri, estimari
informative, evaluari etc.), rezultate din activitatile derulate in cadrul proiectelor operationale
(valori relativ similare cu cele inregistrate in anul 2020, in usoara crestere).

Activitatile specifice au avut ca scop asigurarea unui suport decizional oportun in
raport cu evolutia rapida a situatiei operative la nivel tactic si operational, prin informarea cu
celeritate a factorilor de decizie din MAI cu privire la manifestarea unor disfunctii sau riscuri in
planul protectiei interne sau care pot genera tulburari grave ale ordinii publice, precum si la
nivel strategic, prin informarea/ avertizarea factorilor decizionali de nivel inalt (Administratia
Prezidentiala, aparatul guvernamental, conducerea MAI, CNI/OIl) despre amenintari
emergente sau fenomene cu impact non-liniar si/sau cros-sectorial.

A fost acordata o atentie deosebita eficientizdrii cooperdrii interinstitutionale si
limitdrii barierelor birocratice, relevant fiind faptul ca, in baza Ordinului Comandantului
Actiunii, reprezentatii DGPI au participat permanent, in calitate de experti, in diferitele
formate de desfasurare a activitatii Centrului National de Conducere si Coordonare a
Interventiei (CNCCI) si a Centrelor Judetene (CJCCI), pentru a asigura cu celeritate suportul
informational necesar pe acest palier.

Problematica COVID-19 a fost monitorizata si din perspectiva modului de transpunere in
mass-media si pe retelele de socializare a manierei de interventie/actiune a fortelor MAI, dar si a
efectelor asupra climatului de ordine si sigurantd publicd si a manifestdrilor de protest
organizate impotriva mdsurilor restrictive, cu informarea in dinamica a beneficiarilor legali.

Concomitent, au fost continuate activitatile informativ-operative privind descurajarea
comportamentelor dezadaptative manifestate la nivelul MAI, prin semnalarea timpurie a unor
astfel de conduite, atat in vederea prevenirii concretizarii unor riscuri la adresa imaginii MAI,
cat si pe linia protectiei informatiilor clasificate.

Prin abordarea acestei problematici se are in vedere consolidarea culturii de
securitate Tn ceea ce priveste protectia informatiilor clasificate, care a reprezentat siin 2021 o
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prioritate a directiei generale, actionandu-se preponderent pro-activ, inclusiv prin
desfasurarea de activitati de pregatire de specialitate cu personalul MAI, in unele cazuri
punctuale adoptandu-se si masuri reactive, de ultim resort, in vederea inlaturarii/ minimizarii
riscurilor si a protectiei imediate a informatiilor clasificate.

Trebuie mentionat ca un reper important al activitatii a fost reprezentat de
identificarea si combaterea riscurilor la coruptie in rdndul personalului MAI, DGPI diseminand
organelor de urmarire penala peste 600 de informdri pe acest subiect.

in paradigma eficientizdrii modului de utilizare a resurselor alocate, DGPI si-a
indeplinit obiectivele din domeniile ordine publicd si protectie internd prin utilizarea unui
model echilibrat in ceea ce priveste activitatile preventive, aflate intr-un raport de
complementaritate cu adoptarea progresiva si proportionala de masuri pentru eliminarea
vulnerabilitatilor specifice la adresa securitatii nationale.

Un liant intre aceste domenii I-a constituit activitatea derulata in vederea contracardrii
amenintarilor hibride si consolidadrii rezilientei pe spatiul MAI, concomitent cu combaterea
cazurilor de targetting indreptate impotriva personalului, problematici cu un caracter continuu
si nscrise pe un trend crescator, demersurile institutionale avand ca scop adaptarea,
anticiparea si reactia oportuna a structurilor ministerului la natura complexa, puternic
subversiva si in permanenta schimbare a acestei categorii de amenintari.

Desi anul 2021, pe fundalul pandemiei de COVID-19, a obligat la 0 mobilizare suplimentara
pentru a asigura functionalitatea structurilor MAI angrenate in aplicarea masurilor profilactice
pentru prevenirea/contracararea cazurilor de infectare cu virusul COVID-19, DGPI a reusit sd
indeplineasca rolul institutional al MAI de Autoritate Desemnatd de Securitate pe domeniul de
competenta.

Astfel, principala prioritate a DGPI pe acest palier a vizat asigurarea desfdsurdrii in
bune conditii a activitdtii structurilor MAI angrenate Tn misiuni impuse de situatia
epidemiologica, cu protejarea informatiilor clasificate gestionate la nivelul ministerului.

Totodata, au fost intensificate activitdtile de monitorizare a infrastructurii cibernetice
a MAI, inclusiv principalele surse de date din nodurile de comunicatii ale MAI, precum si a
capacitatii de raspuns la incidente de securitate IT.

in subsidiar, pentru prevenirea si contracararea faptelor cu implicatii negative la
nivelul diferitelor paliere organizatorice ale MAI, au fost derulate aproximativ 4.321 de
activitati de pregdtire si instruire contrainformativd, 38.259 de verificari finalizate pentru
acordarea accesului la informatii clasificate si 911 interviuri/discutii sau intrevederi de
securitate.

% Principalele rezultate obtinute in urma activitatilor desfisurate

+* Asigurarea contrainformativa a structurilor MAI

Activitatea specifica derulata in cursul anului 2021 a condus la identificarea la nivelul
MAI a unor multiple amenintari, vulnerabilitdti si factori de risc, care aveau potentialul sa
genereze un impact negativ, de amploare, asupra securitatii nationale, precum:

e Afectarea sdndtdtii personalului, a misiunilor si capacitdtii operationale a
structurilor MAI pe fondul nerespectarii masurilor stabilite prin ordinele, dispozitiile si
planurile de masuri emise in contextul epidemiologic generat de evolutia la nivel national a
pandemiei, precum si deficiente si ilegalitdti privind desfdsurarea campaniei nationale de
vaccinare impotriva COVID-19;
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e Implicarea personalului MAI in fapte de coruptie, inclusiv prin divulgarea de
informatii clasificate sau nedestinate publicitdtii rezultate din activitatea profesionald, in
vederea sprijinirii unor grupuri de interese, precum si implicarea personalului MAI in activitdati
infractionale sau incompatibile cu statutul profesional;

e Afectarea procesului decizional si a capacitdtii operationale a structurilor MAI, pe
fondul legaturilor permanentizate de factorii decidenti cu exponenti ai grupurilor de interese,
in scopul realizarii unor deziderate personale sau de grup, prin folosirea abuzivd a autoritdtii
publice in exercitarea actului administrativ si de justitie, precum si deturnarea si utilizarea in
interes propriu a instrumentelor institutionale;

e Deficiente grave de naturd logisticd, financiard, de resurse umane care afecteaza
capacitatea de actiune si interventie a efectivelor MAI;

+¢ Tulburarea grava a ordinii publice

Impactul implementarii la nivel national a masurilor restrictive dispuse in vederea
prevenirii raspandirii virusului SARS-CoV-2, care au generat, punctual, limitarea deplasarilor si
a posibilitatilor de organizare si derulare a unor evenimente/actiuni in spatiul public, a
determinat si mutatii semnificative ale riscurilor prognozate in domeniul ordinii si sigurantei
publice.

Astfel, imprevizibilitatea si diversitatea factorilor generatori de riscuri si amenintari la
adresa ordinii publice, coroborate cu starea de nemultumire sociala, au determinat o
interconectare a tiparului actional adoptat in mod cutumiar de catre exponentii
formatiunilor/gruparilor organizate de suporteri, radical-extremiste, activiste si/sau de
structurile asociative si gruparile ce actioneaza cu violenta cu elemente noi survenite in
context pandemic, trendul general fiind de crestere a retoricii protestatare.

Totodatd, in contextul organizdrii Turneului Final - EURO 2020, ce a presupus
disputarea a patru meciuri internationale in mun. Bucuresti, au fost intensificate activitatile
specifice in vederea identificarii, prevenirii si contracardrii riscurilor la adresa securitdtii
nationale si implicit a celor care vizau componenta de ordine publicd, DGPI participand inclusiv
la elaborarea la nivelul MAI a unor documente de planificare circumscrise competitiei
mentionate.

¢ Protectia informatiilor clasificate si asigurarea securitatii cibernetice

Principala prioritate a DGPI pe acest palier a vizat asigurarea desfdasurdrii in bune
conditii a activitdtii structurilor MAIl angrenate in misiuni impuse de situatia epidemicd, un
accent deosebit fiind pus pe protejarea informatiilor clasificate gestionate la nivelul
ministerului.

Amploarea demersurilor a necesitat o atentie sporita pentru identificarea si
prevenirea riscurilor si vulnerabilitatilor care se pot manifesta in domeniul incident,
concomitent cu adoptarea unor masuri concrete si imediate de contracarare a acestora.

Efectele pandemiei de COVID-19 au impus necesitatea unei accelerari a procesului de
digitalizare, astfel ca eforturile DGPI au fost continuate in marja acestor evolutii, fiind
intreprinse activitati sustinute pentru finalizarea procesului de acreditare a retelei informatice
de stocare, procesare si transmitere, in format electronic, de informatii clasificate din clasa
secrete de serviciu pentru patru structuri ale MAI.

Avand in vedere mutatiile generate de pandemia de COVID-19 in sfera
infractionalitdtii si a amenintdrilor hibride, se releva accentul pus de structura de specialitate
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a DGPI pentru asigurarea protejarii infrastructurii IT&C a ministerului impotriva cresterii
semnificative a numarului de atacuri cibernetice la nivel national si european.

Astfel, inclusiv in contextul unei orientari din ce In ce mai pregnante a fenomenului
infractional catre sfera criminalitatii informatice, CERT-INT a colectat si corelat aproximativ
11,7 miliarde de evenimente, din care au fost extrase, evaluate si investigate peste 9.000 de
alerte de securitate.

De remarcat este faptul ca atacatorii si-au perfectionat si adaptat tehnicile utilizate
pentru a exploata efectele generate de pandemia de COVID-19, obiectivele urmarite fiind diverse,
de la spionaj cibernetic — prin compromiterea credentialelor de acces la sistemele/conturile
utilizate de personalul MAI, decredibilizarea sau prejudicierea imaginii institutionale — prin
indisponibilizarea unor servicii esentiale in cadrul atacurilor, influentarea populatiei — prin
amplificarea electronica, artificiala, a campaniilor de dezinformare, pana la obtinerea unor
importante sume de bani - prin utilizarea unor tehnici de inginerie sociala.

in ceea ce priveste activititile complexe derulate de lucritorii directiei generale pe
palierul informatiilor clasificate, au fost eliberate avize pentru 12.525 de certificate de
securitate/autorizatii de acces la informatii clasificate secrete de stat si pentru 25.698 de
certificate de securitate/autorizatii de acces la informatii clasificate secrete de serviciu.

Cu ocazia activitatilor de verificare, au fost identificate insa si unele suspiciuni de
naturd sa genereze riscuri la adresa informatiilor clasificate, prin conturarea premiselor
existentei unor elemente de incompatibilitate privind accesul la astfel de date, drept care,
pentru validarea acestora, au fost realizate 911 discutii/intrevederi/interviuri de securitate in
cazurile considerate absolut necesare.

Tn perioada de referintd, un accent deosebit a fost pus pe activitdtile de pregdtire si
indrumare de specialitate in domeniul protectiei informatiilor clasificate ale sefilor/membrilor
structurilor de securitate, ale functionarilor de securitate din cadrul entitatilor MAI, dar si ale
personalului propriu cu atributii in acest domeniu.

Astfel, desi contextul pandemic a impus limitarea contactelor directe intre persoane,
DGPI si-a adaptat activitatea in vederea indeplinirii rolului institutional preventiv, prin
furnizarea de pregdtire in formate restrdnse, cu respectarea distantarii sociale, prin
prioritizarea zonelor de risc imediat in care instruirile de specialitate erau absolut necesare,
precum si prin concentrarea eforturilor in directia intocmirii/difuzdrii de materiale de
pregdtire.

Ca masura de ultim resort, pe fondul identificarii unor riscuri directe si iminente la
adresa informatiilor clasificate, determinate de existenta unor elemente de incompatibilitate
sau a unor cazuri de diseminare neautorizatd de astfel de date, au fost derulate activitati
reactive punctuale, pentru finlaturarea/minimizarea riscurilor si protectia imediatd a
informatiilor clasificate, fiind emise 36 de avize de specialitate negative, urmare a carora au
fost retrase sau nu au fost acordate certificatele de securitate/autorizatii de acces la informatii
clasificate, cu respectarea stricta a prevederilor legale.

Protejarea informatiilor MAI s-a realizat inclusiv in ceea ce priveste contractele
clasificate ale ministerului cu societati comerciale, fiind realizate verificari de securitate
specifice ce au condus la eliberarea a 83 de avize de securitate industriald, acordate operatorilor
economici implicati in activitati contractuale ce presupun gestionarea de informatii secrete de
serviciu.
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CAPITOLUL IV — COOPERAREA INTER—INSTITUTIONALA SI COOPERAREA INTERNATIONALA

% Cooperarea inter-institutionala

e DGPI a participat activ la demersurile initiate in vederea elabordrii proiectelor unor
instrumente programatice de nivel superior, precum Strategia Nationald de Ordine si
Siguranta Publicd 2021-2025, Strategia Nationald Anticoruptie 2021-2025 sau Planul de
actiuni pentru implementarea Strategiei Nationale pentru Comunicare Strategicd si Combatere
a Dezinformdrii, prin furnizarea de expertiza in reuniunile/grupurile de lucru organizate cu
acest scop, precum si prin analize, evaluari si contributii scrise, preluate de initiatori in
variantele finale ale documentelor de planificare strategica;

e DGPI a continuat sa sustina operationalizarea Centrului Euro-Atlantic dedicat
Rezilientei (E-ARC) (prin contributii la fundamentarea documentelor de planificare,
participarea la reuniunile de lucru interinstitutionale convocate de seful Centrului si furnizarea
de sprijin privind operationalizarea Comunitatilor de Interese, identificarea de potentiale teme
de cercetare, precum si a unor detalii privind organizarea si fluxurile de lucru);

e Experti ai DGPI au asigurat participarea la planificarea, organizarea si
desfdsurarea unor exercitii nationale si internationale, precum CONCORDIA 21, CyDEx21, Cyber
Coalition 2021, respectiv CMX 22 si EU Integrated Resolve 22,

e Consolidarea cooperdrii cu structurile partenere pe spete punctuale cu risc major
contrainformativ sau la adresa climatului de ordine si siguranta publica a constituit o
prioritate a unitatii, fiind evidentiata o crestere, in anul 2021, a aportului informativ catre
structuri din cadrul MAI, precum si catre organe de urmadrire penald/unitati de parchet si o
consolidare a cooperdrii cu serviciile partenere din sistemul national de securitate nationala,
fiind diseminate informatii ce au primit feedback pozitiv si receptionate date de completare a
aspectelor primare semnalate;

e Au fost derulate activitati permanente de cooperare cu SRl pe problematica
prevenirii si contracardrii riscurilor generate de (auto)radicalizarea unor cetdteni romdni sau
strdini;

e Reprezentanti ai DGPl au participat constant la activitdtile Consiliului
interministerial pentru avizarea cererilor de licentd de export pentru produse cu dubld
utilizare, respectiv ale Consiliului interministerial pentru avizarea cererilor de licentd pentru
efectuarea unor importuri, exporturi si alte operatiuni cu produse militare, sub egida MAE —
ANCEX.

U Activitatile circumscrise relatiilor internationale

In organizarea si desfisurarea activitatilor de relatii internationale s-a urmarit
respectarea obiectivelor stabilite prin documentele de planificare si a principiului cost-
eficienta, prin acordarea de prioritate misiunilor pe domeniile in care DGPI are atributii la
nivelul  MAI (securitate nationald, informatii, amenintari hibride, extremism,
(auto)radicalizare, securitatea informatiilor si a retelelor, mecanismele de control al armelor si
produselor cu dubla utilizare), cu incadrarea in limitele bugetare impuse pentru acest titlu de
cheltuieli.

Si pe acest palier, desfasurarea actiunilor planificate a fost semnificativ distorsionata
de pandemia de COVID-19, fiind necesara o reconceptualizare a formatelor de organizare a
unor astfel de evenimente, principalele activitati derulate constand in participarea
reprezentantilor DGPI la:
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- diferite reuniuni internationale pe linia prevenirii si combaterii activismului,
extremismului si (auto)radicalizarii, organizate de Radicalisation Awareness Network — RAN,
EU's Steering Board on Radicallisation, Terrorist Working Party — TWP si Police Working Group
on Terrorism — PWGT,

- sedintele grupului de lucru al Consiliului UE pentru contracararea amenintarilor
hibride (Enhancing Resilience and Countering Hybrid Threats — ERCHT);

- conferinte internationale in domenii de interes (European Partners Against
Corruption - EPAC, Informal Working Group IWG — OSCE, EU Internet Forum — Ministerial
Meeting si Senior Official);

- activitdti organizate la nivelul UE/NATO pe problematica protectiei spatiilor publice
si a tehnologiilor disruptive (ex.: reuniunile online ale Forumului Practicienilor - EU
Practitioners’ Forum for the protection of public spaces si Forumului Operatorilor — EU
Operators’ Forum for the protection of public spaces; workshop-urile Counter-UAS with
Member States sau Counter vehicle ramming terrorist attack, in cadrul carora au fost
prezentate rezultatele studiului contractat de CE privind atacurile teroriste in care sunt
utilizate vehicule; reuniunea virtuala a Grupului de lucru NATO privind sistemul de combatere
a aeronavelor fara pilot — C-UAS WG NATO).

% Relatiile publice si relatii cu publicul

Tn perioada de referintd, in scopul promovarii unei imagini corecte, oportune si
echidistante a DGPI, precum si al constientizarii rolului si contributiei unitatii, alaturi de
celelalte structuri ale MAI, in arhitectura nationala de securitate, a fost asigurata o relationare
permanenta a institutiei cu mass-media, societatea civila, cetatenii si structurile statului de
drept. Astfel, in anul 2021 au fost primite, inregistrate si solutionate, cu respectarea cadrului
legal, 25 de cereri adresate de jurnalisti, cetateni si organizatii profesionale, formulate in
temeiul dispozitiilor Legii nr. 544/2001 privind liberul acces la informatiile de interes public.

Activitatile de relatii cu publicul detin Tn continuare o pondere Tnsemnata, prin
numdrul semnificativ de petitii primite (670), o parte dintre acestea avand un grad de
complexitate ridicat, ceea ce a presupus activitati sustinute de verificare, in vederea asigurarii
suportului de specialitate necesar fundamentarii deciziei institutionale.

CAPITOLUL V - MANAGEMENTUL RESURSELOR INSTITUTIONALE

% Gestionarea resurselor umane

n cursul anului 2021, au fost continuate demersurile de incadrare a functiilor vacante
din statul de organizare al DGPI. Astfel, la 31.12.2021, deficitul de personal a scazut cu 5% fata
de existentul la sfarsitul anului 2020.

Trebuie mentionat si faptul ca, in contextul pandemic actual, 31,6% din totalul
angajatilor DGPI au fost afectati de virusul SARS-CoV-2, 19,2% fiind confirmati cu noul
coronavirus. Din perspectiva vaccindrii impotriva COVID-19, 79,9% dintre angajatii DGPI sunt
imunizati prin vaccinare.

% Evaluarea si asistenta psihologica a personalului DGPI

in perioada de referintd, structura de specialitate a DGPI a asigurat activitdti de
evaluare psihologicd a angajatilor institutiei si a candidatilor in cadrul procedurilor de ocupare
a posturilor de executie vacante, precum si pentru atestarea dreptului de a conduce ocazional
autovehiculele apartinand MAI, avizarea desfasurarii de activitati cu cifrul de stat, portul de
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armament si munitie in indeplinirea atributiilor de serviciu, precum si in scopul evaluarii
periodice.

% Utilizarea resurselor financiare

Tn vederea realizirii obiectivelor si sarcinilor specifice, DGPI i-a fost alocat, pentru anul
2021, un buget de venituri si cheltuieli de 248.785 mii lei, din care 220.375 mii lei buget initial,
rectificat prin alocatii bugetare suplimentare de 28.410 mii lei (+12,89%), executia bugetului
de venituri si cheltuieli fiind de 99,36%.

% Asigurarea resurselor logistice

Managementul pe palierul logistic a vizat, ca obiective prioritare in anul 2021,
continuarea punerii in aplicare a mdsurilor necesare pentru protectia personalului in vederea
prevenirii infectdrii cu noul coronavirus SARS-CoV-2, asigurarea resurselor logistice necesare
sustinerii activitatilor operative si gestionarea corespunzatoare a patrimoniului unitatii.

Pe acest palier trebuie mentionata continuarea demersurilor in vederea realizarii
obiectivelor de investitii Construire si dotare sediu nou DGPI, Strada Rdzoare nr. 5, Sector 6,
Bucuresti si Complex sportiv DGPI, propuse a fi realizate prin Compania Nationala de Investitii,
precum si initierea procedurilor aferente unor noi obiective investitionale (Rdzoare Green,
“Rosetti Green”, “Energie din surse regenerabile, imobil DGPI - Dumbrdvita”), propuse spre
finantare inclusiv prin fonduri externe.

% Implementarea proiectelor cu finantare externa nerambursabil3

n perioada de referintd, DGPI a gestionat, in calitate de lider, implementarea a doud
proiecte cu finantare externd nerambursabild, in valoare totala de aproximativ 31,8 milioane
lei (Transfer de know-how Romdnia-Republica Moldova — ROMD; Extinderea capabilitatilor
investigative ale sistemului de apdrare cibernetica de la nivelul MAI — CYBINT), precum si un
alt proiect in care unitatea are rolul de partener (ROXANNE - Real time netwOrk, teXt and
speaker ANalytics for combating orgaNised crimE).

% Asistenta juridica

in perioada supusa evaludrii, a fost asiguratd reprezentarea juridica in 201 dosare de
instantd in care DGPI este parte (cu 12,6% mai putine fata de anul 2020), prin elaborarea de
actiuni, Intampinari si exercitarea cailor de atac. Din totalul acestora, in anul 2021, instantele
de judecata au solutionat definitiv 77 de dosare, din care 60 au fost castigate de unitate, iar 17
au fost pierdute.

% Activitatea de control a fost influentatd in mod semnificativ de contextul
pandemic, in anul 2021 la nivelul DGPI fiind executate 16 activitdti de control/ verificare, in
urma carora au fost identificate deficiente/nereguli comise de catre cadrele unitatii, pentru
corectarea carora au fost dispuse masuri de ordin managerial, administrativ si disciplinar.

CAPITOLUL VI. OBIECTIVE SI PRIORITATI

in plan informativ-operativ:

» Consolidarea pozitiei directiei generale in cadrul arhitecturii nationale a structurilor
de intelligence, precum si in cadrul Comunitdtii Nationale de Informatii, prin intensificarea
schimburilor de informatii si a numarului de actiuni de tip operativ sau strategic derulate in
regim de cooperare;
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» Accentuarea componentei de preventie, atdt prin instruiri contrainformative in
zonele cu risc ridicat, cdt si prin elaborarea de produse de tip early-warning, care sa conduca
la remedierea unor vulnerabilitati ori prevenirea unor riscuri inainte ca acestea sa se
manifeste ori sa fie exploatate de entitati ostile;

» Cresterea calitdtii produselor informationale elaborate si a operativitatii diseminarii
acestora catre factorii de decizie din MAI, precum si decidentilor de rang inalt;

» Dezvoltarea cooperdrii intra si inter-institutionale in mod directionat, cu partenerii
care au atributii Tn domeniul identificarii, atribuirii, contracardrii si cresterii rezilientei in fata
amenintdrilor hibride, in scopul cresterii gradului de constientizare a acestui fenomen la nivel
national si identificarii/dezvoltarii de instrumente/masuri/metode eficiente de combatere.

» Identificarea structurilor cu competente similare cu ale DGPI din statele membre UE
si din afara UE, in vederea initierii unor cooperdri in formate bi sau multilaterale, pentru a
realiza un schimb de expertiza si bune practici.

in planul asigurdrii protectiei informatiilor clasificate si securitdtii cibernetice:

» Continuarea demersurilor de consolidare a nivelului culturii de securitate a
functionarilor de securitate in domeniul protectiei informatiilor clasificate nationale, NATO si UE,
dar si in randul utilizatorilor si administratorilor de sisteme informatice din infrastructura
cibernetica a MAI;

» Sustinerea procesului de dezvoltare a infrastructurii IT&C a MAI si asigurarea
interoperabilitdtii sistemelor, in vederea eficientizarii schimbului de date si informatii
clasificate la nivel intra/inter-institutional;

» Extinderea capacitdtii de monitorizare a infrastructurii cibernetice a ministerului, prin
instalarea si configurarea surselor de date astfel incat sistemul central de detectie a agresiunilor
cibernetice instalat la nivelul DGPI sa reflecte imaginea corecta a situatiei de fapt;

» Cresterea nivelului de securitate a aplicatiilor software utilizate la nivelul MAI
pentru gestionarea informatiilor clasificate, inclusiv prin identificarea fondurilor necesare
instituirii unui Laborator de evaluare specific.

In plan functional-administrativ:

» Definitivarea demersurilor privind elaborarea unui nou cadru normativ actualizat
privind activitatea de planificare la nivelul DGPI;

» Elaborarea unei strategii de dezvoltare a DGPI pentru perioada imediata (3-5 ani);

» Actualizarea metodologiei privind analiza informatiilor la nivelul DGPI, prin care sa
se stabileasca un mecanism institutional coerent cu privire la procesul de transformare a
informatiilor in intelligence;

» Identificarea si implementarea unor noi solutii software care sa asigure
eficientizarea procesului de stocare si analiza a informatiilor;

» Consolidarea portofoliului de lucrdri de constientizare privind incidenta si efectele
amenintdrilor hibride si proiectarea unui exercitiu la nivelul MAI care sa asigure intr-un
scenariu hibrid, in format fizic sau electronic, antrenarea dedicata a structurilor pentru a
adresa in mod eficient astfel de amenintari;

» Consolidarea implicdrii in transferul de cunoastere cdtre studentii institutiilor de
invatamant superior pregatiti pentru nevoile de incadrare ale DGPI;

DIRECTIA GENERALA DE PROTECTIE INTERNA
11/12



NECLASIFICAT

» Dezvoltarea activitdtilor curente de pregdtire a angajatilor, in scopul consolidarii
culturii de analiza a informatiilor bazata pe gandire critica, deschidere la nou, flexibilitate
cognitiva, curiozitate, initiativa si inteligenta emotional3;

» Punctarea unor parteneri din mediul academic sau privat in vederea dezvoltdrii
unor programe de pregdtire de tip train-the-trainer, ce au ca scop transferul de expertiza in
mod eficient;

» Derularea obiectivelor de investitii propuse: Construire si dotare sediu DGPI si
Complex Sportiv — Strada Razoare nr. 5, Sector 6, Bucuresti, Rdzoare Green si Rosetti Green;

» Digitalizarea Programului Anual al Achizitiilor Publice, inclusiv avizarea si semnarea
electronica a acestuia de catre structura financiara si de comanda unitatii pe cale ierarhica.

DIRECTIA GENERALA DE PROTECTIE INTERNA
12/12



